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Seleccion de Recursos Didacticos

® Netiquétate
Incluye
@ Informacion
@ Posters para descargar
@ Animaciones
@ Consejos
® Conceptos

Destinatarios
Nifos, ninas y adolescentes de todas las edades.

Propuesta educativa para el fomento de la ciberciudadania, la prevencion del ciberbullying y la
proteccién de la privacidad en las redes sociales.

Netiquétate trabaja en torno al concepto de ciudadania digital que debe establecerse sobre la
participacion activa y responsable. Se trata de acuerdos colectivos sustentados por valores éticos 'y
de convivencia que ayudaran a prevenir la violencia digital y el ciberacoso asi como a proteger la
privacidad propia y ajena.

www.netiquetate.com/tuenti

Etiquetas sin problemas

Incluye

@® Informacién y conceptos

@ Preguntas y respuestas

@ Animaciones

@ Problemas CON y SIN intencion
@ Recursos

Destinatarios
Nifos, ninas y adolescentes de todas las edades.

Recurso didactico audiovisual online para el fomento de la cultura de la privacidad y la promociéon
de un uso responsable del etiquetado de imagenes en las redes sociales.

En este website se explica, con historias animadas, en qué situaciones el etiquetado puede causar
dafno por error, casualidad, descuido... o de forma premeditada. Es, en definitiva, un recurso para
reflexionar sobre lo sencillo que en ocasiones resulta afectar la privacidad propia o ajena.
www.etiquetassinproblemas.com
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Seleccion de Recursos Didacticos

CuidaTulmagenOnline

Incluye

® Un juego que contiene 75 preguntas distribuidas en 5 areas
tematicas

® Cinco divertidas animaciones

@ Una eleccion de referencias de interés

Destinatarios
Menores entre 11y 15 anos

Recurso multimedia educativo online para la promocion de la cultura de la privacidad y la
prevencion de riesgos asociados a la sobreexposicion de datos personales. Aborda las siguientes
tematicas: Uso de los datos personales, Redes Sociales, Precaucion con el uso de la imagen,
Sexting, Uso de la webcam.

www.cuidatuimagenonline.com

Reda y Neto

Incluye

@ Cuatro aventuras animadas

@ Ficha técnica

@ Fundamentacion del proyecto
@ Guia didactica para el visionado
@ Enlaces de interés

Destinatarios
Menores entre 8 y 12 anos

Proyecto realizado por la Agencia Vasca de Protecciéon de Datos y PantallasAmigas que tiene como
mision impulsar el cuidado de los datos personales. Se fundamenta en cuatro animaciones
complementadas con actividades de refuerzo a realizar tanto en el &mbito escolar como en el seno
de la familia.

Se trata de propuestas didacticas con enfoque practico que pueden ser realizadas tanto online
como en ausencia de acceso a Internet. El proyecto incluye una detallada guia didactica que

facilita la labor de dinamizacién docente y educadora.
www.redayneto.com
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Seleccion de Recursos Didacticos

Navegacidon Segura

Incluye

@ Un juego tipo trivial multijugador

@ Animaciones didacticas

@ Ranking y estadisticas

@ Una seleccion de referencias de interés

Destinatarios
Menores entre 8 y 12 anos

Recurso didactico audiovisual para la prevencion del malware (troyanos, gusanos, spyware y virus)
el grooming y el ciberbullying. Este website incluye un sencillo juego (trivial) que con sus preguntas
ayuda a conocer mas acerca de como prevenir y afrontar estas amenazas. Completando las fases
de este trivial (que admite 1 a 4 jugadores, ranking y estadisticas) es posible visualizar animaciones

didacticas sobre el tema a modo de recompensa.
WWWw.navegacionsegura.es

Simulador de Privacidad

Incluye

® Simulador Facebook

® Simulador Tuenti

@ Diferentes configuraciones
@ \/arios niveles

@ Practica, ...

Destinatarios
Menores entre 11y 15 anos

Recurso didactico interactivo online en forma de juego/simulador sobre las configuraciones de
privacidad en las redes sociales. Este simulador de privacidad de redes sociales online ayuda a
practicar, reflexionar y conocer las implicaciones de las diferentes configuraciones de las opciones
de privacidad vy, en general, a promover la cultura de la privacidad y de la proteccion de datos
personales propios y ajenos. Dispone de diversas formas de juego y distintos niveles de dificultad.
www.simuladordeprivacidad.com
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Seleccion de Recursos Didacticos

Peter y Twitter

Incluye
@ Decélogo para el uso responsable de Twitter
= @ Serie de animaciones “Las Desventuras de Peter y Twitter”
- @ V/ideojuego Kinect “Peter y Twitter por la ciberconvivencia

\ . la igualdad”
Peter y Twitter ylaigt . o
' y @ Perfil de Peter en Twitter como elemento dinamizador

.

Destinatarios
Menores entre 11y 15 anos

Peter y Twitter es un programa educativo que, usando Twitter como eje conductor, procura la
formacion de una ciudadania digital responsable con énfasis en la prevencion del ciberbullying, el
fomento de la cultura de la privacidad y la eliminacion de conductas sexistas, machistas u

homofobas. Desarrollado por PantallasAmigas con el impulso de Twitter y la colaboracion de la

entidad publica Red.es
www.peterytwitter.com

Pilar y su celular, historias para contar

Incluye

@ Fichas Decalogo para la privacidad del smartphone
@ Fichas Decalogo para cuidar el medio ambiente

@ Serie de animaciones “Pilar y su celular”

@ Guia didactica

Destinatarios
Menores entre 8 y 12 anos

“Pilar y su Celular” es un programa educativo concebido para
ayudar a madres, padres, docentes y profesionales del mundo educativo en general en la tarea de
acompanfar a las y los mas pequefos (7 a 12 afios) en el inicio del uso auténomo, responsable y
saludable del smartphone. Soportado en recursos multimedia online ha sido ideado y desarrolla-
do por PantallasAmigas con la colaboracién de Telefénica en el dmbito de su compromiso con el

disfrute positivo de Internet, la telefonia movil y otras tecnologias online.
www.pilarysucelular.com
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Seleccion de Recursos Didacticos

SmartPrivial App

Incluye

@ Preguntas y opciones de respuestas, 6 temas

@ 6 video animaciones

@ Anélisis de respuestas y estadisticas

@ Hasta cuatro participantes o equipos por partida

Destinatarios
Publico a partir de 10 afios

Videojuego gratuito en formato App, inspirado en el tradicional juego de mesa Trivial Pursuit ®
ideado y desarrollado por PantallasAmigas con el apoyo de Red.es y la colaboracion de Orange,
Telefoénica, Vodafone y Yoigo. Dirigido principalmente a un publico a partir de los 10 afios de edad
permite aprender de forma IUdica diversas recomendaciones en relacion a seis temas de relevan-
cia: Privacidad, uso de la Webcam, retos del Sexting, Seguridad en smartphones, gestion de Redes
Sociales y educacion para la igualdad y contra la violencia de género.

Descarga Android Google Play

Descarga i0S App Store

Informacién PantallasAmigas

Canal Youtube de PantallasAmigas

Incluye
@ Videos de intervenciones en encuentros, conferencias,
___ _ medios, etc.

. " @ Animaciones para uso con menores y adolescentes.

@ Listas de reproducciéon tematicas

--n-ﬂ! ® Comentarios

Destinatarios
Todos los publicos

Canal de PantallasAmigas alojado en Youtube que recopila multiples videos y animaciones.
Disponibles algunas de ellas en inglés y portugués en los canales hermanos FriendlyScreens y

TelasAmigas.
www.youtube.com/user/pantallasamigas
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Seleccion de Recursos Didacticos

Websites de interés

® Blog PantallasAmigas - blog.pantallasamigas.net Web de actualidad informativa

e Ciberbullying.com - www.ciberbullying.com Web tematico de actualidad informativa

® Prevencion Ciberbullying.- www.prevencionciberbullying.com Website tematico recopilatorio
de recursos didacticos para la sensibilizacion, prevencion y formacion

® Protocolo de actuacion escolar ante el Ciberbullying - www.protocolo-ciberbullying.com
Website informativo sobre el protocolo realizado por el EMICI con la colaboracion del Dpto.
Educacion del Gobierno Vasco

® Proteccion Privacidad - www.proteccionprivacidad.com - Website tematico recopilatorio de
recursos didacticos para la sensibilizacion, prevencién y formacion

e Sexting.es - www.sexting.es Recurso didactico online entorno al sexting

e Sextorsion.com - www.sextorsion.com Web informativa sobre la sextorsion

® Internet Grooming - internet-grooming.net Web informativo sobre grooming

® e-legales.net - vwww.e-legales.net Web tematico sobre legislacion

® CuidadoconlaWebcam.com - www.cuidadoconlawebcam.com Web para la prevencion de los
riesgos asociados a las camaras web

® Infancia y tecnologia - www.infanciaytecnologia.com Recurso multimedia online

En Redes

® Twitter @PantallasAmigas - twitter.com/pantallasamigas
® Facebook PantallasAmigas - www.facebook.com/PantallasAmigas

Otros recursos online
e Oficina de Seguridad del Internauta - www.osi.es Website de INCIBE para la formacién en ma-
teria de ciberseguridad
e Chaval.es - www.chaval.es Website informativo del Gobierno de Espafia para el fomento
del uso adecuado de la tecnologia
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Recomendaciones practicas para padres y madres

Estas recomendaciones para prevenir riesgos en Internet son genéricas para padres y madres.
Existen matices y cada hogar e hijo es diferente, por lo que son orientaciones generales.

¢ Qué puedo hacer yo en casa?

@ Establece un horario y un tiempo maximo diario de uso de Internet.

o Interésate por lo que hacen tus hijos online. Preguntales qué hacen y con quién se rela-
cionan.

€ Utiliza software de control y supervision si es necesario.

° Evita invadir su privacidad salvo que creas que corren peligro.

9 Supervisa qué publican online de si mismos, de la familia o de otras personas.
@ Evita la camara web si es posible.

° Presta atencion a los juegos online multijugador como si fueran redes sociales.

9 Cuida que los dispositivos (ordenador, movil, tablet...) estén libres de software malicioso.
Utiliza un antivirus.

o Enséfales a entender y asumir las pautas basicas de seguridad que deben adoptar.

@ Aunque el acceso movil a Internet (wifi, portatiles, teléfonos moviles...) vuelve cada vez
menos eficaz la supervision por proximidad, evita que se conecten en espacios no comunes
de casa, especialmente en horarios de descanso.
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Recomendaciones practicas para padres y madres

Comparte con tus hijos e hijas las siguientes reflexiones
que afectan a su seguridad

o La actividad y el rastro que se deja en Internet pueden afectar a la vida futura.

o Cada uno es responsable de lo que hace en Internet, puesto que la ley es la misma y las
acciones ilegales de los menores también son perseguibles.

e La privacidad es un bien preciado y debe cuidarse tanto la propia como la de las demas
personas. A la vez, debemos pedir y facilitar que cuiden la nuestra.

o En la Red es imprescindible pensar de manera critica y no creerse siempre lo que parece
a simple vista. Citarse a solas con alguien a quien se ha conocido en la Red es un gran error.

o Internet es un lugar de relacion y convivencia. Comportarse de manera educada y cortés
ayuda a crear un clima agradable.

@ En ningun caso se ha de ceder al chantaje.
@ Evitar las personas y situaciones conflictivas. Es una decision sabia.

© Cuidar de los demas en Internet es gratificante y necesario, en especial cuando se tienen
hermanos menores.

o Una imagen intima siempre suele acabar en un lugar equivocado. Lo mejor es no hacela.
Si esta hecha, lo mejor es ni guardarla ni transmitirla.

@ El uso que se hace de los datos personales, incluida la imagen, es algo que Unicamente
tiene derecho a decidir su propietario o propietaria.

-
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